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MODALITA’

ASSISTENZA REMOTA




Nella modalita Assistenza Remota I'utente si connette all’operatore di Servizi.IT il quale, dopo le
opportune autorizzazioni dell’utente finale, prende il controllo del computer dell’utente.

Al fine di poter comunicare con I’'utente durante la sessione di controllo remoto € consigliato che il
pc dell’utente sia dotato di cuffie/casse audio e di un microfono.

Per un collegamento completo & opportuno che il pc dell’utente sia dotato di cuffie/casse audio,
microfono e di una webcam.

La connessione con il computer remoto utilizza la criptazione Rijndael a 256 bit.

PROCEDURA PER ATTIVARE LA MODALITA’ ASSISTENZA REMOTA

1. L’utente accede al sito web http://www.servizi.it e sceglie la voce Assistenza Remota. Viene
quindi visualizzata una pagina web nella quale si puo cliccare il pulsante del’operatore
Online relativo al tipo di assistenza remota scelta:

Operatore
online

2. Viene visualizzata una pagina web simile alla seguente dove I'utente pud chattare con
I’operatore:

85.40.109.162,

E3 chiudi | 7T Misura del Testo ~
T
Risponde Elisa
bisogno
d'aiuto?
Risponde Elisa
A
7 - vered b
| e g,
Fin & mternet 45 v 0% -

3. Nel caso I'operatore ServizilT preveda una sessione audio/video alla richiesta di
accettazione cliccare su OK altrimenti andare al punto 8:

85.40,109.152
EJ chiudi | 1T Misura del Testo »
Risponds Elisa
Video:
L'operatore Eliza vuole avviare una
seszione video. Accetti questa azione?

. & Avete
bisogno
d'aiuto?

Risponde Elisa

A
| 7/ =
0 €@ Internet v ®100% -




4. A questo punto viene richiesta I’installazione di un controllo ActiveX e si deve cliccare sulla
barra bianca in alto:

Ie InQuiero ActiveX - Windows Internet Explorer

el 85.40.109. 162,

r@' 1 sito Web sta tentando di installare il componente aggiuntivo: 'NTR ActiveX 1.1.8'da x
'MET TRAMSMIT & RECEIVE, 5.L.". Se si considerano attendibili sia il sito che il compon. ..

NTR ActiveX (Raccomandato)

Per l'installazione di questo
componente ActiveX, & necessario
accettare le richieste mostrate nella
finestra successiva:

@ Riprovare l'installazione sutomatica

Utilizza il file eseguibile

Se preferisci non installare il componenteActiveX,
per cortesia clicca qui per lanciare I'eseguibile

powered by -
) NTRglobal Verisign ©thawte

@ @ Internet vl ®00% -

5. Viene proposto quindi di installare il controllo ActiveX e si deve cliccare per confermare
sulla voce Installa componente aggiuntivo:

£ 85.40.109.162

f@' 1l sito Web sta tentando di installare il componente aggiuntivo: 'NTR. ActiveX 1.1.8' da
'MET TRANSMIT & RECEIVE, 5.L.". Se si considerano attendibili sia il sito dye il ramnan
Installa il compenente aggiuntivo per tutti gli utenti del computer...

= InQuiero ActiveX - Windows Internet Explorer \ E
&
H3

Quali rischi si corrono

Guida barra informazioni

NTR ActiveX (Raccomandato) 1

Per l'installazione di questo
componente ActiveX, & necessario
accettare le richieste mostrate nella
finestra successiva:

@ Riprovare l'installazione sutomatica

Utilizza il file eseguibile

Se preferisci non installare il componenteActiveX,
per cortesia clicea qui per lancizre I'eseguibile

posrered by 6 .
Y NTRgIcbal N @M

W @ Internet a v #00% <

6. Viene visualizzato un avviso di protezione che richiede di installare il software NTR ActiveX e
si deve confermare I’installazione cliccando il pulsante Installa:

Internet Explorer - avviso di protezione

Installare il software?
Mome: MTR ActiveX 1.1.8
Autore: NET TRANSMIT & REC S
EPH] gpzioni - Installa l [ Moninstallare |

@ I file scaricati da Internet possono essere utili, ma gquesto tipo di file pud

danneggiare il computer. Installare solo software proveniente da autori

considerati attendibili. Quali rischi si corrono




7. Ha quindi avvio la sessione audio/video:

a a e el
0://85.40.109. 162 nquerc ers =59 198sur=Biich || |
E] Chiudi | 7 Misura del Testo ~ j‘

L'operatore Eliza vuole avviare una
= . Accetti guesta azione?

Attivazione del componente.

I compon
correttame

emoto & stato
attivato.

ite

Connessione

Risponde Elis

,-'J NTRingquiera

Fin € Internet ég v B100% +

8. Per avviare la modalita Assistenza Remota viene richiesto di accettare I’azione e occorre
percio cliccare su OK:

a a e L]
tip://85.40. 109. 162inquiero,lo

EEEEHT

| B chiudi | 7' Misura del Testo ~

Risponde Eliza
[RC: L'operatore Eliza desidera pren il
controllo del tuo computer. Accetti questa
azi
(Les le condizioni)
bisogno
d'aiuto?
Risponde Elisa
I / powerad by
/ R Reresicr
Fin & Internet Sh v Hi0% -

9. A questo punto viene richiesta I'installazione di un controllo ActiveX e si deve cliccare sulla
barra bianca in alto:

{= InQuiero ActiveX - Windows Internet Explorer
el 192.168.0.223/ing

@ 1l sito Web sta tentando di installare il componente aggiuntivo: 'MTR ActiveX 1.1.8'da
'MET TRAMSMIT & RECEIVE, 5.L.". Se si considerano attendibil sia il sito che il compon. ..

NTR ActiveX (Raccomandato)

Per 'installazione di questn
componente ActiveX, & necessario
accettare le rIChIEStE mostrate nella
finestra successiva:

@ Riprovare l'installszions automatics

Utilizza il file esequibile

Se preferisci non instzallare il componenteActiveX,
per cortesia clicca gui per lanciare 'eseguibile

surarad b 5
() Nrpngluh:l \4“55@ O thawte

"] @ nternet sy 0% -




10. Viene proposto quindi di installare il controllo ActiveX e si deve cliccare per confermare
sulla voce Installa componente aggiuntivo:

= InQuiero ActiveX - Windows Internet Explorer |:||:
el 85.40.109. 162

@' 1l sito Web sta tentando di eseguire il componente aggiuntivo: 'NTR ActiveX 1.1.8'da
'MET TRANSMIT & RECEIVE, 5.L.". Se si considerano attendibili sia il sito che il compon

[E3
=

x

Esegui componente aggiuntivo
Esegui componente aggiuntivo su tutti i siti Web
Quali rischi si corrono

NTR ActiveX (Raccomandato)

Guida barra informazioni

Per l'installazione di questo
componente ActiveX, & necessario
accettare le richieste mostrate nella
finestra successiva:

@ Riprovare |'installazione automatica

Utilizza il file eseguibile

Se preferisci non installare il componenteActiveX,
per cortesia clicca gui per lanciare 'eseguibile

pawrered by e
) NTRglcbal erisign (© thawte

"] & mnternet 5 v ®i0% -

11. Viene visualizzato un avviso di protezione che richiede di installare il software NTR ActiveX e
si deve confermare I’installazione cliccando il pulsante Esegui:

Internet Explorer - avviso di protezione

Installare il software?
Mome: NTR ActiveX 1.1.8
Autore: NET TRANSMIT & REC S.L.
pi[,. opzioni - Installa ] | Mon installare |

e 1 file scaricati da Internet possono essere utili, ma questo tipo di file pud
g danneggiare il computer. Installare solo software proveniente da autori
considerati attendibili, Quali rischi si corrono

12. Ha quindi avvio la sessione di Assistenza Remota;

13. Al termine della sessione di Assistenza Remota I’'utente deve chiudere il collegamento con
I’operatore cliccando sul pulsante Chiudi:

(= Elisa - waiting... - Connesso

£ 85.40.109.152

E] chiudi | 7T Misura del Testo

Rizponde Elisa

IRC: L'operatore Eliza desidera prendere il
controllo del tue computer. Accetti questa
azione?
(Leggere le condizioni)

(Pt

RC: Aftivazione del componente... i

IRC: Il componente remoto & stato correttamente . blsqgno
attivato d'aiuto?

RC: Connessione...

RC: Sessione di Controllo Remoto in

ezecuzione. .. Risponde Elisa
(.

RC: Disconnesso

powered by

Fin @ Internet 4y v 0% <




MODALITA’
ASSISTENZA REMOTA

AUTOMATICA




Nella modalita Assistenza Remota Automatica I’'operatore di Servizi.IT si connette al pc/server del
cliente automaticamente (I’accesso € vincolato solo ai pc per i quali I'operatore & stato
precedentemente autorizzato mediante installazione di un componente software per il controllo
remoto) senza che il cliente autorizzi la connessione remota ed esegue tutte le operazioni di
assistenza in autonomia. Il cliente visualizza sullo schermo del pc tutte le operazioni effettuate
dall’operatore.

La connessione con il computer remoto utilizza la criptazione Rijndael a 256 bit.



MODALITA’

DEMO




Nella modalita Demo ['utente si connette al’operatore di ServizilT per visualizzare una
dimostrazione mediante la visualizzazione del desktop dell’operatore.

Al fine di poter comunicare con l'utente durante la sessione DEMO & necessario che il pc
dell’utente sia dotato di cuffie/casse audio e di un microfono. Per un collegamento completo e
opportuno che il pc dell’utente sia dotato di cuffie/casse audio, microfono e di una webcam.

La connessione con il computer remoto utilizza la criptazione Rijndael a 256 bit.

PROCEDURA PER ATTIVARE LA MODALITA’ DEMO

1. L’utente accede al sito web http://www.servizi.it e sceglie la voce Assistenza Remota. Viene
quindi visualizzata una pagina web nella quale si puo cliccare il pulsante del’operatore
Online relativo all’assistenza software remota :

Operatore
online

2. Viene visualizzata una pagina web simile alla seguente nella quale I’'utente puo chattare
con I’'operatore:

2] 85.40. 109, 162 =
ml I I -
E3 chiudi | 7T Misura del Testo ~
T
Risponde Elisa
bisogno
d'aiuto?
Risponde Elisa
A
¢ - ered b
| e g,
Fin & mternet 45 v 0% -

3. Nel caso I'operatore ServizilT preveda una sessione audio/video alla richiesta di
accettazione cliccare su OK altrimenti andare al punto 8:

el 85.40.109.162 ]
m u I I -
Ed chiudi | 7T Misura del Testo v
T
Risponde Elisa
Video:
L'operatore Elisa vuole avviare una
sessione video. Accetti questa azione?

' Avete
bisogno
d'aiuto?

Risponde Elisa
|
4 = owered b
|
0 €@ Internet v ®o0% -
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4. A questo punto viene richiesta I’installazione di un controllo ActiveX e si deve cliccare sulla
barra bianca in alto:

Ie InQuiero ActiveX - Windows Internet Explorer

el 85.40.109. 162,

r@' 1 sito Web sta tentando di installare il componente aggiuntivo: 'NTR ActiveX 1.1.8'da x
'MET TRAMSMIT & RECEIVE, 5.L.". Se si considerano attendibili sia il sito che il compon. ..

NTR ActiveX (Raccomandato)

Per l'installazione di questo
componente ActiveX, & necessario
accettare le richieste mostrate nella
finestra successiva:

@ Riprovare l'installazione sutomatica

Utilizza il file eseguibile

Se preferisci non installare il componenteActiveX,
per cortesia clicca qui per lanciare I'eseguibile

powered by -
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@ @ Internet vl ®00% -

5. Viene proposto quindi di installare il controllo ActiveX e si deve cliccare per confermare
sulla voce Installa componente aggiuntivo:

£ 85.40.109.162

f@' 1l sito Web sta tentando di installare il componente aggiuntivo: 'NTR. ActiveX 1.1.8' da
'MET TRANSMIT & RECEIVE, 5.L.". Se si considerano attendibili sia il sito dye il ramnan
Installa il compenente aggiuntivo per tutti gli utenti del computer...

= InQuiero ActiveX - Windows Internet Explorer \ E
&
H3

Quali rischi si corrono

Guida barra informazioni

NTR ActiveX (Raccomandato) 1

Per l'installazione di questo
componente ActiveX, & necessario
accettare le richieste mostrate nella
finestra successiva:

@ Riprovare l'installazione sutomatica

Utilizza il file eseguibile

Se preferisci non installare il componenteActiveX,
per cortesia clicea qui per lancizre I'eseguibile

posrered by 6 .
Y NTRgIcbal N @M

W @ Internet a v #00% <

6. Viene visualizzato un avviso di protezione che richiede di installare il software NTR ActiveX e
si deve confermare I’installazione cliccando il pulsante Installa:

Internet Explorer - avviso di protezione

Installare il software?
Mome: MTR ActiveX 1.1.8
Autore: NET TRANSMIT & REC S
EPH] gpzioni ‘ Installa l [ Moninstallare |

@ I file scaricati da Internet possono essere utili, ma gquesto tipo di file pud

danneggiare il computer. Installare solo software proveniente da autori

considerati attendibili. Quali rischi si corrono
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7. Ha quindi avvio la sessione audio/video:

8. Per avviare la modalita DEMO viene richiesto di accettare I’azione e occorre percio

cliccare su OK:

£ httn://85.40.109. 162~

| [ chiudi | (T Misura del Testo ~

J

Rizponde Elisa
Video:
L'operatore Eliza vuole avviare una
sessione video, Accetti guesta azione?

[ OK 1[—Annulla|

Video
Attivazione del componente. ..
Video:
Il componente remoto & stato
correttamente attivato.

Video. |
Connessione. - L
Video. Risponde Elis3
Connesso Chiudi
/‘f NTRinquiero
Fin e Internet 3 - * 100% -

Attivazione del componente. .

Il componente remoto & stato
correttamente attivato
Video:
Connessione..
Video:
Connesso
RC: L'operatore Eliza desidera mostrarti la sua
schermata. Accetti questa azions?
({Leggere le condizioni)

oK. Annulla

Risponde Elisd

f MNTRinguiers

Fin e Internet

¢ v ®100% -
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9. A questo punto ha avvio la dimostrazione come nell’esempio del’limmagine seguente:

/= NTRsupport Remote Control - Windows Internet Explor:

“p MenuManager G, Vedere ~ 3 Chiudere e

File ©Opzioni Preferiti  Messaggi 7

& Applicazioni

:T:? Preferiti '_g__ Ambiente Wisualizza > @ Cerca % Framework & Cambia Login

% scheda Azienda

a

¢k s
Mg hEE 8 10 Contatti
? Anagrafiche - O Clienti
I3 Fornitari Potenziali
g Contahbilita i) Fornitori
B8 contabilts anitica = e R
; D Banche
’?\ Ammortamenti 2 Mavigaziona grafica documenti
. ) Tabelle
% ordini da Cliente

E Wendite

;!ﬂ Statistiche

x Parametri e Serwvizi

ﬁé Report dell'utente

Fine @ Internet - B100% v

10. Al termine della dimostrazione I’'utente deve cliccare sul tasto Chiudere:

/= NTRsupport Remote Control - Windows Internet Explorer

B
MenuManager

File Opzioni Preferiti Messaggh ?

a Applicazioni

i\\? Preferiti '_g__ Ambiente Visualizza > 53 C Q Framewaork & Cambia Login

% scheda Azienda

¢t =
Mago.Met A ) Contatti
? Anagrafiche R clisnt
3 Fornitori Potenziali
w Contabilita =3 Farnitori
o ;
Q] Contabilita Analitica “_j G e
2 Banche
"2_\, Ammortamenti {3 Navigazione grafica documenti
&2 Tabelle
% Ordini da Cliente

E vendite

;ﬂ Statistiche

x Parametri e Servizi

ﬁ? Report dellutente

Fine & Internet v Bow v
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11. Per chiudere anche il collegamento con I’operatore I’'utente deve cliccare sul pulsante
Chiudi:

{= Elisa - waiting... - Connesso

Chiudi | T Misura del Testo ~

K —

Aftivazione del components: =
Video:
Il components remoto & stato
correttamente attivato.
Video:
Connessione.
Video:
Connesso Chiudi
RC. L'operatore Eliza desidera mostrarti la sua
schermata. Accettiquesta azione?
(Leggere le condizioni)

Risponde Eli=3

R ﬂt_[l'.'ﬂZIUI'IE del CCI'ﬂ[_!CII'IEI'ITE X
1 3

,‘f NTRinquiero

Finl @ Internet iy v Hi0% -




APPENDICE




Algoritmo di Rijndael

InQuiero utilizza I’algoritmo di Rijndael 256 per la codifica dei messaggi. Questo algoritmo soddisfa i
requisiti dello Standard Federale di Processazione delle Informazioni (FIPS. 197) e quindi puo essere
usato dalle organizzazioni governative americane per proteggere i dati sensibili.

Il Rijndael & stato creato dai ricercatori belgi Vincent Rjimen e Joan Daemen. Si tratta di un
codificatore a blocchi che opera con blocchi e chiavi di lunghezza variabile: 128, 192 o 256 bit.

Nota

Servizi.IT informa che il trattamento dei dati viene effettuato in modo lecito e corretto nel rispetto
delle misure minime di sicurezza predisposte dal titolare del trattamento dei dati.

In ogni operazione del trattamento viene garantita la massima riservatezza ed in particolare la
garanzia che i dati non siano accessibili a terzi non autorizzati.

Nel’ambito dell’attivita di assistenza remota viene conferito I'incarico di compiere le operazioni di
controllo, verifica e risoluzione del’anomalia segnalata operando scrupolosamente nel rispetto dei
principi di cui sopra.
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